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Actualizacion del Reglamento de Seguridad Privada  ,gneywen

El pasado 18 de Febrero se publicaron 5 ordenes
ministeriales, en materia de seguridad privada, que van a
suponer, entre otros, importantes cambios a la hora del
disefio, Instalacion y mantenimiento de los sistemas
electronicos de seguridad.

* Una de las finalidades de esta modificacion reglamentaria es
gue los sistemas de seguridad sean cada vez mas seguros,
de tal forma gue se vayan adaptando a los nuevos modelos
de delincuencia y a los avances tecnologicos, ademas de
intentar que el numero de falsas alarmas se reduzca
drasticamente, con el consiguiente grado de fiabilidad tanto
por parte de los usuarios de seguridad, como a la hora de la
comunicacion de incidencias a los cuerpos y fuerzas de
seguridad del estado.
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I. DISPOSICIONES GENERALES

MINISTERIO DEL INTERIOR

3170 Qrden INT/Z1&2011, de 1 de febrero, sobre funcionamiento de los sistemas de
alarma en el dmbito de la segtindad privada.
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Orden INT/ 316/ 2011, de 1 de Febrero

Honeywell

* En lo que respecta a instalaciones y medidas de seguridad,
aparte de establecerse quien puede realizar las instalaciones de
seguridad, en qué deben consistir las preceptivas revisiones de
mantenimiento y los pasos a seguir 0 protocolo de actuacion para
considerar que una alarma esta correctamente verificada, se
concreta:

- Cuales deben ser las caracteristicas técnicas de los elementos
gue las integran (Normas UNE-EN 50xxx) y los contenidos y
especificaciones de los proyectos de instalacion (Norma UNE-
CLC/TS 50131-7).

- Para ello resultan de aplicacion las Normas:

+ UNE-EN 50130: compatibilidad electromagnética.

+ UNE-EN 50131: sistemas de alarma contra intrusion y atraco.
+ UNE-EN 50132: sistemas de vigilancia CCTV.

+ UNE-EN 50133: sistemas de control de accesos.

+ UNE-EN 50136: sistemas y equipos de transmision de alarmas.

+ UNE-CLC/TS 50398: sistemas de alarma combinados e integrados.
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Como se consigue gue los sistemas sean mas seguros ygneywel

* En el caso de los sistemas contra intrusion, la clasificacion de
éstos en funcion al riesgo estad perfectamente definida en la
Norma EN50131.

* En esta se establecen una serie de grados de seguridad
(desde el 1 hasta el 4), que estan determinados por el valor a
proteger y por la capacidad técnica de los intrusos para intentar
eludir y sabotear los sistemas.

* Los equipos que componen los sistemas de seguridad estan
disefiados en su mayoria para cumplir los requerimientos de
grados 2 y 3; en el grado 2 se supone que los intrusos poseen
conocimientos limitados acerca de los sistemas de seguridad y
de las herramientas necesarias para su inutilizacion, mientras
gue en el grado 3 se supone gque los intrusos, aparte de
planificar y analizar la forma en la que atacar la instalacion,
poseen un conocimiento de los sistemas bastante alto vy
pueden utilizar una gama de herramientas muy completa para
Intentar sabotear los distintos equipos.
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Grados de seguridad de los sistemas (secun 0. INT/316/2011)  Honeywell

« Grado uno, o de bajo riesgo, para sistemas de seguridad dotados
de sefalizacion acustica, que no se vayan a conectar a una central
de alarmas o centro de control.

« Grado dos, de riesgo bajo a medio, dedicado a viviendas y
pequefos establecimientos, comercios e industrias en general, que
pretendan conectarse a una central de alarmas o a un centro de
control.

e Grado tres, de riesgo medio/alto, destinado a establecimientos
obligados a disponer de medidas de seguridad, asi como otras
Instalaciones comerciales o industriales a las que por su actividad
u otras circunstancias se les exija disponer de conexion a central
de alarmas o a un centro de control.

» Grado cuatro, considerado de alto riesgo, se destinaria a las
denominadas infraestructuras criticas, instalaciones militares,
establecimientos que almacenen material explosivo reglamentado
y empresas de seguridad de deposito de efectivo, valores o
metales preciosos, materias peligrosas o explosivos, requeridas, o
no, de conexion a una central de alarmas o a centros de control.
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Grados de seguridad de los sistemas (seuN NORMAS UNE-EN) Honeywell

« Grado 1. Bajo riesgo.

- Se supone gue los intrusos o malhechores poseen conocimientos muy
escasos acerca de los sistemas de seguridad y que solo utilizan una gama
limitada de herramientas de facil adquisicion.

» Grado 2. Riesgo bajo a medio.

- Se supone que los intrusos o0 malhechores poseen conocimientos limitados
acerca de los sistemas de seguridad y en el uso de una gama general de
herramientas e instrumentos portatiles (por ejemplo un polimetro).

» Grado 3. Riesgo medio a alto.

- Se supone gue los intrusos o0 malhechores poseen conocimientos de los
sistemas de seguridad y disponen de una gama amplia de herramientas y
equipos electronicos portatiles.

* Grado 4. Riesgo alto.

- Para usar en los casos en los que la seguridad es prioritaria sobre todos
los demas factores. Se supone que los intrusos o malhechores disponen
de las habilidades o recursos para planificar de forma detallada la intrusion
O un atraco y que poseen una gama completa de equipos e, incluso, de
medios para sustituir los componentes del sistema de seguridad.
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Como se consigue gue los sistemas sean mas seguros ygneywel

* En la Norma EN50131 se establecen las caracteristicas y pruebas
de ensayo que tienen que pasar los diferentes elementos que
componen un sistema (aquellos en los que hay normativas UNE-
EN que les afectan) para certificar que cumplen el grado de
seguridad requerido:

- Capacidad de fuentes de alimentacion, niveles de autorizacion de
usuarios, transmision e indicacion de alarmas, funcionamiento de
detectores volumetricos, protecciones contra sabotajes, ...

 Estas pruebas y el correspondiente certificado de acreditacion de
gue se cumplen deben ser realizadas por l|aboratorios
homologados en la comunidad europea, independientes del
fabricante de los equipos a certificar.

mm—— telefication

Certificate
of
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Como se consigue gue los sistemas sean mas seguros ygneywel

 En la Norma también se determina la Clase Ambiental, que son las
condiciones en las que van a trabajar los equipos, generalmente:

- Clase Il: Instalados en interior, sin temperatura fija.
- Clase IV: Instalados en exterior, sin temperatura fija.

Identificacion de equipos que
cumplen norma
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Certificados de conformidad Honeywell

Honeywell
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Certificados de conformidad

Honeywell
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Certificados de conformidad

Honeywell
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UNE-EN 50131. Obligatoriedad de equipos certificados yo,eywer

Parte 1: Requisitos del Sistema

Parte 2-2: Requisitos para los detectores de infrarrojos pasivos

Parte 2-3: Requisitos para los detectores de microondas

Parte 2-4: Requisitos para los detectores combinados de infrarrojos pasivos y de microondas

Parte 2-5: Requisitos para los detectores combinados de infrarrojos pasivos y ultrasénicos

Parte 6: Fuentes de alimentacion
Parte 7: Guia de aplicacion

EN 50136-1-1: Criterios de funcionamiento para los sistemas de transmision de alarmas
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Estudio de caso de adaptacion
de un sistema de seguridad a
normativas UNE-EN
(ejemplo de una joyeria)
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Sistema contra intrusion - deteccion

Honeywell
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Fuentes de alimentacion Honeywell

e Las fuentes de alimentacion deben cumplir los requisitos de la Norma
EN50131-6 con el grado y la clase ambiental apropiados.

» Se establecen tres tipos de fuentes de alimentacion:

Una fuente de alimentacion principal, por ejemplo la red de

alimentacion y una fuente de alimentacion de emergencia recargable, por
ejemplo una bateria, recargada de forma automatica por medio del sistema
de seguridad.

- TIPO B: Una fuente de alimentacion principal y una fuente de alimentacion
no recargable por el sistema de seguridad.

- TIPO C: Una fuente de alimentacion principal de capacidad finita, por
ejemplo una pila.

+ Para todos los grados, donde se disponga de una fuente tipo C como
fuente de alimentacion principal, la fuente principal debe poder alimentar
al sistema durante un minimo de un ano. Este tipo de fuentes deben
generar un mensaje de fallo antes de que la tension caiga por debajo del
nivel requerido para el funcionamiento normal de un sistema.
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Fuentes de alimentacion

Honeywell

Duracion minima de la fuente de alimentacion de emergencia (horas)

Tipos de fuente de alimentacion G1 G2 G3 G4

TIPO A 12 12 60 60

TIPO B 24 24 120 120

|

Fuente de alimentacion de emergencia, duracion de la recarga

Fuente de alimentacion Tipo A - G1 G2 G3 G4
Tiempo méaximo de recarga -T2 72 24 24

* Para los sistemas Grados 3 y 4, cuando se notifica un fallo de la fuente de
alimentacion principal a un centro de recepcion de alarmas o a un centro distante,
puede dividirse por dos la duracion de la fuente de alimentacion de reserva.

?
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Usuarios, niveles de acceso Honeywell

* La norma especifica cuatro niveles de acceso de usuario que clasifican por
categorias la capacidad de los usuarios para acceder a los componentes y a
las funciones del sistema.

- Nivel 1: Acceso por parte de cualqguier persona.
- Nivel 2: Acceso por parte del usuario.

* Funciones que afectan al estado funcional, sin que se pueda modificar la
programacion del sistema de seguridad.

- Nivel 3: Acceso por parte del personal téecnico de la empresa de seguridad.
- Nivel 4: Acceso por parte del fabricante.

* El acceso a los niveles 3 y 4 debe impedirse hasta que sea autorizado por un
usuario con nivel 2.

48=ACCES0 INGEN. ACCES0 INGEM. ACCESO INGEN. Ingenier
[ent] Selecciona 1=Acceso sistema |1=Ingenier 1=HABILITADO
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Niveles de acceso y codigos de autorizacion

Honeywell

Funciones que son accesibles para cada nivel de usuario

Funciones | Niveles de acceso |
1 2 3 4
Activar NP P P NP
Desactivar NP P P NP
Rearme del sistema de seguridad NP P P NP
Verificar las funciones del sistema de seguridad NP P P NP
Consultar el registro de incidencias NP P P NP
Inhibir / aislar / anular NP P P NP
Afadir / cambiar cédigos de autorizacion NP P P P
Afadir / suprimir codigos y usuarios de nivel 2 NP NP P NP
Afadir / cambiar datos especificos del local NP NP P NP
Cambiar / sustituir el programa basico NP NP NP P

NP: No permitido / P: Permitido |

Requisitos relativos a los codigos de autorizacion

Niveles de acceso G1 G2 G3 G4
2,3y4 N° de N° de N° de N° de
combin. combin. combin. combin.
Clave légica 1.000 10.000 100.000 1.000.000
Llave fisica 300 3.000 15.000 50.000

No se excluye la utilizacion de otros medios de autorizacion, por ejemplo medios
biométricos
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Prohibicion de la activacion

Honeywell

Debe impedirse la activacion de un sistema de seguridad, cuando se den una 0 mas
de las condiciones que se muestran en la siguiente tabla, donde se muestran también los niveles
de usuario, segun el grado de seguridad, que pueden derogar las condiciones de prohibicion

Condiciones de prohibicion de la activacidon

| Grados / Niveles de acceso

1 2 3 4
Detector de intrusion activado M/2 M/2 M/2 M/2
Dispositivo anti atraco activado M/2 M/2 M/I2 M/2
Detector enmascarado Op Op M/2 M/2
Reduccidén del alcance del detector de movimiento Op Op M/2 M/2
Fallo del detector de intrusion Op M/2 M/2 M/2
Condicion de manipulacion Op M/2 M/3 MI/3
Fallo de enlace Op M/2 M/3 M/3
Fallo de la fuente de alimentacion principal Op M/2 M/2 M/2
Fallo de la fuente de alimentacion de emergencia Op M/2 M/2 M/3
Fallo del sistema de transmision de alarma Op M/2 M/3 MI/3
Fallo del dispositivo de aviso Op M/2 M/3 M/3
Fallo del sistema de transmision y del avisador M/2 M/2 M/3 M/3

Op: Opcional / M: Obligatorio

HONEYWELL - CONFIDENTIAL
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Activacion y desactivacion Honeywell

« Cuando el proceso de activacion se ha realizado de una manera correcta,
debe haber una sefial durante un tiempo limitado, que muestre que el
sistema, o un parte de este, ha pasado al estado activo.

« Para todos los grados, la desactivacion del sistema o de una parte de éste
debe completarse mediante una accion autorizada.

Sistema desconectado Proceso de conexion Sistema conectado

"W\ im‘ml [Ty%h\
ORORORY y@@@: 1) 2) 3 &)
WEHEBY "™ ey W wEe Y
1) (8) (9 = 7)(®) (9) = (7) (8) (9)
%) (0) #) = %) (0) #) ) (*) (0) (§) )
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i
i
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Indicacion de estados y alarmas

Honeywell

Senfalizaciones disponibles durante el estado de activado y desactivado para un
nivel de acceso 1

_/

~—

» Desarmado Indicacion de alarma
(tras acceso de usuario)

'
Procedimiento de armado
(total o parcial)

HONEYWELL - CONFIDENTIAL

File Number



Constatacion de fallos

22

Honeywell

Fallos ' G1 G2 G3 G4 |
Detector (es) Op Op M M
Dispositivo (s) contra los atracos Op M M M
Fuente de alimentacién principal Op M M M
Fuente de alimentacion de emergencia Op M M M
Enlace (s) Op Op M M
Sistema (s) de transmision de alarmal Op M M M
Otros fallos Op Op M M

Op Op Op Op

Leyenda: M = Obligatorio Op = Opcional
1 Cuando un sistema de seguridad necesita, por su grado y su opcion de notifica-
cion, tener mas de una via de transmision de alarmas, debe reconocerse el fallo

de cualesquiera de las vias de transmision

17:55 MAR 81 HAR
gee2 +FALLO RED

1618 TAMPER
13.740 o O

ENT para Continu

i

+HO0 EXISTERIODZA2

\

‘

J

Diferentes ejemplos de notificacion
de fallos: alimentacion a.c., tamper
detector y pérdida de moédulo expansor
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Enlaces Honeywell

 Son los medios para la transmision de mensajes y/o sefales entre los
componentes del sistema de seguridad.

 Deben mantenerse disponibles para proporcionar los medios fiables de
transporte de senales o mensajes.
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Enlaces Honeywell

» Supervision de los enlaces.
- Duracion maxima mediante la cual un enlace puede estar indisponible.
. G1 G2 G3 G4
|

Duracién maxima de indisponibilidad | 100 seg. 100 seg. 100seg. 10 seg.

* Integracion del enlace, comunicacion periodica.

- Los enlaces deben verificarse continuamente, en intervalos de tiempo que no
excedan de:

. G G2 G3 G4

Intervalo entre sefales | 240 min. 120 min. 60 seg. 10 seg.

 Verificacion durante el periodo de activacion.

- Cuando la recepcion de la ultima sefial de verificacion proveniente de un
componente del sistema exceda del tiempo permitido, debe prohibirse la
activacion:

. G1 G2 G3 G4

24 HONEYWELL - CONFIDENTIAL File Number
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Deteccion de la manipulacion

Honeywell

* Los componentes de un sistema de seguridad que se incluyen en la siguiente tabla
deben incluir los medios oportunos para detectar la manipulacion.

25

Componente G1 G2 G3 G4
Equipo de control y sefalizacion M M M M
Equipo auxiliar de control M M M M
Sistema de transmision de alarma M M M M
Dispositivo de aviso M M M M
Fuente de alimentacion M M M M
Dispositivos contra los atracos? Op M M M
Detectores de intrusion? Op M M M
Cajas de conexiones Op M M M
Leyenda: M = Obligatorio Op = Opcional

(1) - No se pide para los dispositivos contra los atracos portatiles.

(2) - Endeterminados grados puede que sea necesaria la proteccion de

contactos magnéticos frente a la manipulacién con una fuente magnética

externa.
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Deteccion de la manipulacion

Honeywell

 Tipos de manipulacion a detectar

26

Manipulacion a detectar

%

(9
N

()
W

®
Y

Apertura por medios normales

Desprendimiento del soporte?
Pentracion de la sirena exterior?

Penetracion del equipo de control y sefializacion?
Penetracion del equipo de sefalizacion?

Penetracion del equipo de transmision de alarmas?
Ajuste de la orientacion del detector?

Q0=z=zzzzx

<L L L

<KL L L

<KL L L

Leyenda: M = Obligatorio Op = Opcional

(1) - Solamente detectores no cableados.
(2) - Cuando esté situado en el exterior de los locales vigilados.
(3) - Cuando es posible el ajuste de la orientacion.
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Registro de incidencias

Honeywell

* Los medios utilizados para el registro de las incidencias de caracter obligatorio
deben disponer de proteccion frente a la alteracion o el borrado accidental o
deliberado de su contenido.

* La capacidad de los medios de registro debe cumplir con los requisitos de la
siguiente tabla:

Capacidad y persistencia | G1 G2 G3 G4
Capacidad de memoria — Numero Op 250 500 1000
minimo de incidencias incidenc. incidenc incidenc

Persistencia minima de la memoria Op 30 dias 30 dias 30 dias
ante el corte de la alimentacién

Leyenda: Op = Opcional |

« Ademas de la incidencia en si, se debe registrar la hora y la fecha del evento.

* Los medios de registro de incidencias pueden estar incluidos en los componentes
del sistema de seguridad o en el centro de recepcion de alarmas. Cuando el
registro de incidencias se realice en el centro de recepcion de alarmas u otro lugar
distante, debe darse una sefializacion de que la transmision de incidencias a
fallado.

* Los sistemas de grado 2, 3 y 4 deben incluir los medios para almacenar las
incidencias en espera de transmision.
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Registro de incidencias, eventos a registrar Honeywell

Incidencias ' G1 G2 G3 G4 |

Identidad del usuario (activacion / desactivacion) Op Op M M

Activado / parcialmente activado Op M M M

Desactivado Op M M M

Condicién de alarma de atraco Op M M M 29=UER MEMORIA
Identi_fi(_:gcién de la zona_de atrzflco Op Op M M fent] selecciona
Condicion de alarma de intrusion Op M M M

Identificacion de la zona de intrusién Op Op M M .

Condicién de manipulacion Op M M M I
Identificacion del detector de intrusion individual Op Op M M

Zona/Detector de intrusion/dispositivo atraco inhibido Op M M M

Zona/Detector de intrusién/dispositivo atraco aislado Op M M M

Fallo del detector(s) Op Op M M 81:=12 UIE 81 EME
Fallo del dispositivo(s) contra los atracos Op Op M M ARM.TOTAL USU 98
Fallo de la fuente de alimentacion principal Op Op M M

Fallo de la fuente de alimentacion de emergencia Op Op M M

Fallo de enlace(s) Op M M M

Fallo del sistema(s) de transmisién de alarmas Op M M M

Fallo del dispositivo(s) de aviso Op M M M

Otros fallos Op Op M M

Derogacion de condiciones de prohibir la activacion Op M M M

Primer detector en activar la alarma Op M M M 02:59 VIE @1 ENE
Peticion de cambio de pila Op Op M M DESARMADD USU 98
Zona / detector derogado Op M M M

Modificacion de la hora y fecha Op Op M M

Modificacion de los datos particulares del sitio Op Op M M |

Leyenda: M = Obligatorio Op = Opcional H m
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Criterios de funcionamiento de la transmision Honeywell

La siguiente tabla indica los requisitos de funcionamiento del sistema
de transmision de alarma de acuerdo con los requisitos de EN 50136

Criterios de Tiempo de Tiempo de Tiempo de Seguridad Seguridad
funcionamiento transmision transmision informacion de de la
(Clasificacion) (Valores (Clasificacion)  sustitucion  informacion
max)
ATS 1 D1 Ml T2 SO 10
ATS 2 D2 M2 T2 SO 10
ATS 3 D2 M2 T2 S1 |1
ATS 4 D2 M2 T3 S1 12
ATS 5 D3 M3 T4 S2 13
ATS 6 D4 M4 T6 S2 13
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Criterios de funcionamiento de la transmision Honeywell

Clasificacion del tiempo de transmision

Clase DO D1 (seg) D2 (seg) D3 (seg) D4 (seg)
(seg)

Media aritmética de todas -- 120 60 20 10

las transmisiones

Superior al 95% de todas 240 240 80 30 15

las transmisiones

Tiempo de transmision — valores maximos

Clase MO M1 (seg) M2 (seg) M3 (seg) M4 (seq)
(seg)

Tiempo de transm. -- 480 120 60 20

maximo aceptable

Clasificacion del tiempo de informacion

Clase / periodo Tiempo de acuse de recibo

Clase T1 (D) T2 (Hr) T3 T4 T5 T6
(Min) ~ (Seg) = (Seg)  (Seg)

Periodo maximo 32 25 300 180 90 20
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Criterios de funcionamiento de la transmision

Honeywell

Seguridad frente a la sustitucion

SO
S1

S2

Sin medidas
Medidas para detectar la sustitucion del tansmisor del local protegido
mediante la inclusién de una identidad o una direccion en todos los
mensajes transmitidos por la via de transmision
Medidas para detectar la sustituciéon del transmisor del local protegido
mediante:
- La encriptacion de la identidad o direccion de todos los mensajes
transmitidos por la via de transmision
- La autenticacion del transmisor del local protegido mediante la
inclusion de un cédigo invisible y diferente para cada transmisor
conectado
- Cualquier otra medida especificada por el fabricante

Seguridad de la informacién

10
11
12

13

Sin medidas

Medidas para evitar la lectura no autorizada de la informacion transmitida
Medidas para evitar la modificacién no autorizada de la informacion
transmitida

Medidas para impedir la lectura y la modificacién no autorizadas de la
informacion transmitida mediante algoritmos criptograficos
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Requisitos relativos a la notificacion de alarmas

Honeywell

v' Las condiciones de atraco, alarma de intrusion, de manipulacién y de fallo, asi
como las otras condiciones, se deben notificar mediante un sistema de transmision
de alarma y/o un dispositivo de alarma audible.

v Un sistema de alarma de intrusion y contra los atracos debe incluir los medios
de notificacion conformes al menos con una de las opciones dependientes del
grado especificadas en la siguiente tabla.

Equipo de notificacion

Sirena normal

Sirena autoalimentada

Sistema de transmsion de alarma
principal

Sistema de transmsion de alarma
adicional

Grado 2 Grado 3
Opciones Opciones
A B C D A B cC D
2 Op Op Op 2 Op Op Op
Op 1 Op Op Op 1 Op Op
ATS 2 ATS2 ATS2 ATS3 ATS4 ATS4 ATS4 ATSH
Op Op ATS 1 Op Op Op ATS 3 Op

32
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Diferentes vias y criterios de funcionamiento Honeywell

Comunicador telefonico
integrado — ATS2

Comunicador telefénico
externo — ATS3

Notificacion de
Alarmas

EJEMPLO DE DIFERENTES VIAS DE
TRANSMISION Y CRITERIOS DE
FUNCIONAMIENTO

Comunicador TCP/IP (EJ. GALAXY DIMENSION)
ATS6

HONEYWELL - CONFIDENTIAL File Number



Detectores volumetricos - incidencias a procesar segun grado  yoneywel

34

EVENTO G G2 G3 G4
Deteccion de intrusion M M M M
Detecciéon de manipulacion OP M M M
Deteccién de enmascaramiento OP OP M M
Reduccion significativa de distancia OP OP OP M
Tension de alimentacion baja OoP OP M M
Pérdida total de alimentacion OP M M M
Auto ensayo local OP OP M M
Auto ensayo a distancia OP OP OP M
M: Obligatorio / OP: Opcional |
EVENTO . G1 G2 G3 G4 |
Resistencia para acceder al interior del detector M M M M
Deteccion de acceso al interior del detector OP OP M M
Retirada de detectores cableados de la superficie OP OP M M
A\ de montaje
\ Resistencia o deteccion de la reorientacion para OP M M M
/ detectores montados en rotulas
Inmunidad al campo magnético OP M M M
Deteccién de enmascaramiento OP OP M M

M: Obligatorio / OP: Opcional
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Caracteristicas de funcionamiento de la deteccion Honeywell

35

* Los detectores deben generar un mensaje de intrusion cuando el objetivo de
ensayo de paseo normalizado o simulado se desplaza con las velocidades y

posiciones que se muestran a continuacion.

Ensayo G2 G3 G4
Deteccion al atravesar el limite Exigida Exigida Exigida
Velocidad (m/s) 1,0 1,0 1,0
Posicion Vertical Vertical Vertical
Deteccién dentro del limite Exigida Exigida Exigida
Velocidad (m/s) 0,3 0,2 0,1
Posicion Vertical Vertical Vertical
Deteccidn a alta velocidad Exigida Exigida Exigida
Velocidad (m/s) 2,0 2,5 3,0
Posicién Vertical  Vertical Vertical
Caracteristica de funcionamiento de Exigida Exigida Exigida
deteccion de proximidad

Distancia (m) 2,0 0,5 0,5
Velocidad (m/s) 0,4 0,3 0,2
Posicion Vertical  Arrastr.  Arrastr.
Caract. de funcionamiento de No exig. Exigida Exigida
deteccién con movim. intermitente’

Velocidad (m/s) No aplic. 1,0 1,0
Posicion No aplic. Vertical Vertical

1Para los grados 3 y 4 el movimiento intermitente debe consistir en que el elemento de
ensayo se desplace una distancia de 1 metro, a una velocidad de 1 m/seg, realizando

una pausa de 5 seg antes de continuar
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Inmunidad al funcionamiento incorrecto Honeywell

* Inmunidad al flujo de aire.

- Aplicando aire procedente de un calentador con ventilador sobre el frontal del detector,
aumentando la temperatura ambiente alrededor de 5°C/min, no se debe producir
ningun cambio en el estado del detector.

* Inmunidad a la radiacion visible e infrarroja proxima.

- lluminar el detector usando una fuente de luz blanca capaz de generar al menos 2000
lux a una distancia de 3 metros, no se debe producir ningin cambio en el estado del
detector.

* Inmunidad a la interferencia de sefial de microondas por luces fluorescentes.

- Se monta un tubo fluorescente cerca del detector, debiendo ser encendido durante 60
seg. y apagado durante 30 seg., repitiendo el proceso 5 veces, no se debe producir
ningun cambio en el estado del detector.

 En estos tres supuestos, Si el detector es de doble tecnologia, durante el
ensayo se mantendra activada la tecnologia de microondas.
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Deteccion del enmascaramiento Honeywell

* En esencia, un detector Grado 3 o grado 4 necesita ser capaz de generar una
sefial de enmascaramiento en un maximo de 180 segundos desde que se
haya aplicado el producto que se utilice para enmascarar la actividad en su
campo de proteccion.

- Papel, plastico, spray, cinta adhesiva, ...
» Gran parte de los enmascaramientos que se producen son involuntarios.
- Pintura, carteles publicitarios, cortinas, almacenamiento de materiales, ...

Emisoride |
PCB

S

espejo
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Deteccion del enmascaramiento Honeywell

Los detectores volumétricos no deben ser enmascarados con
los siguientes elementos:

Test Material

1 Hoja de papel negro mate

2 Hoja de aluminio de 2mm de espesor

3 Hoja de material acrilico tansparente y brillante de 3mm

de espesor

4 Hoja de espuma de poliestireno blanco

5 Hoja de vinilo transparente autoadhesivo *

6 Pelicula plastica incolora, poliuretano en aerosol *

7 Laca brillante transparente aplicada con brocha * :
* Aplicado sélo desde la parte delantera
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Detectores volumeétricos con antienmascaramiento

Honeywell

Sabotaje

Enmascaramiento
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Contactos magneéticos - incidencias a procesar segun grado

Honeywell

« Especificacion para contactos de apertura (magnéticos) usados como parte de los
sistemas de deteccion de intrusion instalados en edificios.

 La finalidad de un contacto de apertura es detectar un desplazamiento de una puerta
0 ventana desde una posicion cerrada.

 El detector debe proporcionar la gama necesaria de sefiales 0 mensajes a utilizar por

el resto del sistema de intrusion.

Reaquisito G2 G3 G4

Resistencia para acceder al interior del | Exigido Exigido Exigido

detector = =
: . : . . . Wl Momerwell o3

Retirada de la superficie de montajet Exiaido Exiaido Exiaido

Sensibilidad a la interferencia del campo| No exig. Exigido  Exigido T Ciiomowell 1@

maagnético

1S6lo exigido para detectores inalambircos

« Sensibilidad a la interferencia del campo magnético.

- La aplicacion de un campo magnético adicional externo con un iman debe hacer
que el detector genere una sefial 0 mensaje de manipulacion.

40
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Técnicas de radio frecuencia

Honeywell

« Esta norma se aplica a los equipos de alarma de intrusion que usan enlaces

de radio frecuencia y situados en instalaciones protegidas. No cubre las
transmisiones por radio de largo alcance.

* Se debe utilizar conjuntamente con las otras partes de Normas EN 50131 que

definen los requisitos funcionales del equipo, con independencia del tipo de
interconexiones utilizado.

lllll

{1,;
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Inmunidad a la sustitucion de mensajes Honeywell

« La sustitucion de mensajes intencionada reduce significativamente la seguridad del
sistema, ya que lo que pretende es dejarlo fuera de servicio. La sustitucion de
mensajes no intencionada causa generalmente falsas alarmas o alarmas de
manipulacion.

« A fin de evitar la sustitucion, tanto intencionada como no, cada dispositivo de
transmision debe estar identificado como integrante del sistema por un codigo de
identificacion; el numero de posibilidades de codigo de identificacion debe ser al
menos igual a los sefalados en la tabla.

| Cédigos de identificacion

Grado 1 100.000
Grado 2 1.000.000
Grado 3 10.000.000
Grado 4 100.000.000

« Para disminuir el riesgo de sustitucion intencionada de mensajes, el equipo debe
satisfacer un requisito establecido por la probabilidad de que un intruso descubra el
codigo de identificaciéon en menos de una hora.

' Probabilidad inferior a

Grado 1 5%
Grado 2 1%
Grado 3 0,5%
Grado 4 0,05%
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Deteccion de fallos de comunicacion periodica

Honeywell

» El equipo receptor de RF (equipo de control y sefializacion o equipo de transmision de alarmas)
debe informar e identificar un fallo de comunicacién periddica con un dispositivo transmisor del
sistema dentro de los intervalos de tiempo:

CIE desde CIE desde CIE desde CIE desde
detector WD ATE CIE
Periodos
G1 240 min 240 mint 240 mint 240 min
G2 120 min 120 min? 120 min? 120 min
G3 100 seg 100 seg 100 seg 100 seg
G4 10 seg 10 seg 10 seg 10 seg

1 Este requisito es opcional para este grado

CIE: Equipo de sefializacion y control
ATE: Transmisor de alarmas
WD: Dispositivo de advertencia

En todos los grados se debe evitar la puesta en servicio cuando el udltimo mensaje de
comunicacion periodica, desde cualquier transmisor, exceda del periodo de tiempo:

| Periodo
Grado 1 60 minutos
Grado 2 20 minutos
Grado 3 100 segundos
Grado 4 10 segundos

Los equipos portatiles no deben satisfacer los requisitos de estas tablas
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Deteccion de interferencias Honeywell

« Si el nivel de interferencias es suficientemente grande para degradar las
transmisiones correctas entre equipos, la deteccion de interferencias debe tener lugar
cuando se detecten estos niveles de interferencias durante los periodos de tiempo:

Deteccidn de interferencias (maximo)

Grado 1 Total de 30 seg de sefal de interferencia en periodo de 60 seg
Grado 2 Total de 30 seg de sefal de interferencia en periodo de 60 seg
Grado 3 Total de 10 seg de sefal de interferencia en periodo de 20 seg
Grado 4 Total de 10 seg de sefal de interferencia en periodo de 20 seg

INHIBIDOR
DE FRECUENCIAS
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Sistemas de alarma
Parte 7: Guia de aplicacion




Orden INT/ 316 / 2011, de 1 de Febrero. Articulo 4 Honeywell

* El proyecto de instalacion estara elaborado de acuerdo con la Norma
UNE - CLC/TS 50131-7.

 En ella se determinan las caracteristicas del disefno, instalacion,
funcionamiento y mantenimiento de los sistemas de alarma de
intrusion. La finalidad de este documento es garantizar, en tanto sea
practico, que los sistemas de seguridad proporcionen las
caracteristicas de funcionamiento requeridas con un minimo de

alarmas indeseadas. — S
 La Norma esta compuesta por una sen& guias ge_aplicacion que
se establecen en el orden logico en el jormall deberia

disefiar e instalar un sistema de seguridad. .

- Estas guias de aplicacion se distribuyen en Siete \_caplt los
principales, mostrandose a contlﬂ,lacﬁn una breve expl
cada uno de ellos. & B

s
—
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UNE — CLC/TS 50131-7 Honeywell

* Diseno del sistema.

- Capitulo destinado a ayudar a los responsables de disenar los sistemas
de seguridad para conseguir el objetivo de disefar el sistema mas
adecuado para las instalaciones a supervisar en relacion con los riesgos
percibidos.

- El disefio del sistema de seguridad dependera de muchos factores, todos
los cuales influiran, en mayor o menor grado, en el resultado final. La
consideracion de estos factores dara lugar a una propuesta de disefio del
sistema de seguridad con la extension, grado de seguridad y clase
ambiental adecuados.

e Planificacion de la instalacion.

- Destinado a ayudar a los responsables de la instalacion de los sistemas
de seguridad, destacando aspectos que se deberian tomar en
consideracion antes de comenzar la instalacion de los sistemas.

* Instalacion del sistema.

- Guia con respecto a los aspectos que surgen durante la instalacion del
sistema de seguridad. Este capitulo esta destinado a asegurar que el
sistema esta correctamente instalado, como se especifico en la etapa de
diseno.
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UNE — CLC/TS 50131-7

Honeywell

* Inspeccion, ensayo, recepcion y aceptacion.

- Guia con respecto a los asuntos que surgen después de la instalacion
del sistema de seguridad. Permite asegurar que el sistema ha sido
Instalado como se especifico; tambien se da una guia con respecto a la
adecuada recepcion y transmision del sistema al usuario y sobre los
documentos, registros e instrucciones de funcionamiento que se deberian
proporcionar.

« Documentacion y registros.

- Documentacion que se deberia proporcionar al cliente. Los documentos
estan destinados a facilitar una historia de las modificaciones del sistema,
basada en el documento “tal como se instalé” que se prepar6 al término
de la implantacion del sistema.

* Funcionamiento.

- Donde se describe la responsabilidad del usuario del sistema de
seguridad de mantenerlo apropiadamente y de asegurarse de que es
operado correctamente.

* Mantenimiento y reparacion.

- Como debe ser mantenido y reparado el sistema de seguridad para
asegurar que se sigue prestando el nivel de funcionamiento a que se
destind en la etapa de diseno.
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Principales procesos incluidos en la guia de aplicacion ,,eywer

v

v

DISENO DEL SISTEMA

PLANIFICACION DE LA

INSTALACION DEL

INSTALACION SISTEMA
ESTUDIO DE
EMPLAZAMIENTO DE ESTUDIO TECNICO :ZI’\JRS(?I%E?SI(E)):\EI
RIESGO
EMPLAEZ?A\TI\;JIE:\%CD)EOTRAS PROPUESTA DE DISENO INSPECCION, ENSAYO Y
INFLUENCIAS DEL SISTEMA MODIFICADA RECEPCION

PROCESO

DOCUMENTO

PROPUESTA DE DISENO
DEL SISTEMA

PLAN DE INSTALACION

DOCUMENTO “TAL COMO
SE INSTALO”

HONEYWELL - CONFIDENTIAL

File Number



Diseno del sistema Honeywell

* Los objetivos de la etapa de diseino son determinar la extension del sistema
de seguridad y seleccionar los componentes del grado y la clase ambiental
apropiados y preparar una propuesta de disefo.

- Ejemplo: el nUmero y tipo de detectores y su emplazamiento.
 Estudio de emplazamiento. Riesgo

- Contenido.

+ Se deberia considerar el contenido en riesgo dentro de las instalaciones
supervisadas.

* Facilidad para deshacerse de los bienes / venta, valor, costos emergentes
de una pérdida, facilidad de retirada, facilidad de acceso a las instalaciones,
historicos de robos, riesgo de incendio del contenido.

- Edificio.
« Caracteristicas constructivas, ocupacion, acceso por parte de publico

externo, localizacion, entorno de la zona donde esta ubicada la instalacion,
area urbana — area rural, legislacion local, historial de robos.

- Niveles de supervisidon minimos.

+ El diseiador deberia evaluar el método de intrusion que se puede esperar y
seleccionar el grado de seguridad en consecuencia.

50 HONEYWELL - CONFIDENTIAL File Number



Diseno del sistema Honeywell

- Niveles de supervisidon minimos (continuacion).

+ Se incluye la siguiente tabla para proporcionar una guia al cliente o disefiador
respecto al tipo de intrusion que puede esperarse.

+ Esta guia no debe considerarse como una lista exhaustiva de todos los
metodos de intrusion que podrian darse, puesto que las condiciones variaran
de unas instalaciones a otras.

A considerar G1 G2 G3 G4

Puertas perimetrales @) O Oo/P  O/P

Ventanas O o/P o/P

Otras aberturas O o/P o/P

Paredes P

Techos y tejados P

Suelos P -
Sala T T T T

Objeto (alto riesgo) S S

O = Abertura, P = Penetracion, T = Atrapado
S = Objeto que requiere especial consideracion
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Estudio del emplazamiento. Otras influencias

Honeywell

- Se deberian considerar condiciones existentes en los locales a proteger,
estas condiciones se dividen en dos categorias.

- Condiciones que se presentan en el interior del recinto y sobre las cuales el
usuario puede esperar razonablemente ejercer el control. Existen muchos
factores que pueden influir en el funcionamiento del sistema de seguridad; se
deberian considerar estos factores cuando se selecciona el tipo de los detectores
a instalar, la colocacion de estos y su ajuste.

+ Tuberias de agua, corrientes, mascotas, letreros suspendidos, ruidos extrainos,
colocacion de stock en zonas de almacenaje, alumbrado, sistemas de
calefaccion, ventilacidon y aire acondicionado.

- Condiciones que se presentan fuera de las instalaciones supervisadas sobre las
cuales el usuario no puede esperar razonablemente ejercer control.

+ Factores a largo plazo donde un cambio no se espera hasta que transcurre un
tiempo considerable de tiempo (carreteras, trafico aéreo).

+ Factores a corto plazo, construccion de edificios en zonas adyacentes.
» Radiofrecuencia, interferencias.

* Locales inmediatamente adyacentes al recinto a proteger (actividades,
procesos que se realizan en éstos).
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Propuesta de disefio del sistema

Honeywell

* Se deberia preparar, para su presentacion al cliente, una propuesta de

53

disefio, donde, aparte de los datos propios del cliente y detalles de las
Instalaciones supervisadas, debe especificarse el Grado de Seguridad
propuesto y la clase ambiental de cada componente, asi como otros
factores tales como.

- Proporcionar un programa indicativo del tipo y ubicacion de todos los equipos y
una indicacion relativa a la cobertura esperada de los detectores de movimiento.

- Detalles del tipo/s de transmision de alarmas propuesto y el nombre de la Central
de alarmas o centro de control donde se enviaran las senales.

- Normas y certificaciones de los equipos a instalar.

- Respuesta planificada a las activaciones de alarma y/o fallos (policia, custodia de
llaves, empresa de mantenimiento).

- Recomendaciones para el mantenimiento programado del sistema, incluyendo
detalles de la frecuencia de visitas y una lista del trabajo a realizar en el curso de
cada visita.

- Detalles del servicio de reparacion a prestar propuesto, incluyendo los nombres y
teléfonos de asistencia durante el dia y en el servicio de 24 horas.
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Propuesta de disefno del sistema Honeywell

 Emplazamiento de equipos.

- Emplazamiento de la central de control, del equipo/s de transmision de alarmas,
de los detectores, dispositivos de aviso.

* Interconexiones.
- Interconexiones cableadas especificas.
- Interconexiones cableadas no especificas.
- Interconexiones inalambricas.

* Modo de funcionamiento.
- Procedimientos de conexion y desconexion.
- Rutas de entrada y de salida.
- Senfalizacion.
- Agrupamiento de detectores.

- Alimentacion adecuada para la carga tanto en condiciones normales como de
alarma.

54 HONEYWELL - CONFIDENTIAL File Number



Planificacion de la instalacion

Honeywell

* Antes de comenzar la instalacion de los componentes del sistema, se

55

deberian considerar los aspectos siguientes.

- Recomendaciones del fabricante.

- Los componentes deberian ser adecuados para las condiciones ambientales en
las que van a funcionar.

- Estudio técnico, su objetivo es asegurarse, en la medida de lo posible, de que el
sistema de segurldad proporcionara las caracteristicas de funcionamiento
especificadas en la propuesta de diseno.

+ Interconexiones cableadas: tipos de cable a utilizar, proteccion del mismo,
proteccion de cajas de conexiones, legislaciones locales en cuanto al
cableado, efectos de la caida de tension, necesidad de cableado especial
cuando lo recomiende el fabricante del equipo.

+ Interconexiones inalambricas: emplazamiento de antenas para una
comunicacion fiable, posibilidad de que otros equipos RF interfieran,
proximidad de objetos metalicos a la antena del equipo.

+ Consideraciones especiales para la instalacion de los detectores: analisis de
todas las tecnologias de deteccion a utilizar.

+ Otros elementos del sistema: aspectos a tener en cuenta en la instalacion de
equipos de control auxiliares, sirenas de aviso, sistemas de transmision de
alarmas.

HONEYWELL - CONFIDENTIAL File Number



Planificacion de la instalacion Honeywell
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- Modificaciéon de la propuesta del sistema.

+ El estudio de preinstalacion puede identificar aspectos que puedan requerir |a
modificacion de la propuesta de disefio. Cualquiera de estos cambios deberia
ser objeto de acuerdo con el cliente y registrado.

- Plan de instalacion y programa del equipo.

+ Sujeto al tamafo y complejidad del sistema planificado, se deberia prestar
consideracion a la preparacion de un plan de instalacion.

» Se deberia especificar donde se deberia colocar cada componente del sistema y
como deberia emplazarse.

«Se deberian especificar los detalles de interconexiones requeridas y, si fuera
cableado, tambien los tipos de cables y ruta de estos.

» Se deberia finalizar y acordar la configuracion del sistema.

« El plan de instalacion deberia incluir un programa de equipo que detalle todos los
equipos a instalar.
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Instalacion del sistema Honeywell

 Solo se deberia realizar la instalacion por instaladores con la formacion y
experiencia necesarias.

* Los instaladores deberian disponer de herramientas adecuadas y de los
equipos de ensayo necesarios para instalar correctamente el sistema.

- Se deberia instalar y configurar el sistema de acuerdo con la propuesta de
diseno. Se deberian acordar con el cliente, por escrito, cualesquiera
desviaciones.
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Inspeccidn, ensayos de funcionamiento y recepcion Honeywell

« Se deberia realizar una inspeccion del sistema al término de la instalacion,
para confirmar que el sistema de seguridad ha sido instalado de acuerdo
con la propuesta de diseno del sistema y el plan de instalacion. Se deberian
registrar cualesqwera desviaciones para incluirlas en el documento “tal
como se instalo”.

« Se deberia ensayar el funcionamiento de cada detector y compararlo con
los requisitos incluidos en la propuesta de disefio del sistema y en el plan
de instalacion. Hay que prestar especial atencion en aquellos detectores
gue precisen de un ajuste final antes de la recepcion.

- Finalmente se deberia realizar un ensayo de funcionamiento completo,
iIncluyendo la activacion de cualquier dispositivo de aviso y transmision de
alarmas, en los casos en que se instale; en este caso se debe realizar una
verificacion con la central receptora de alarmas.

« Recepcion y transferencia al usuario final.

- Se debe proporcionar una demostracion completa del sistema, incluyendo el
funcionamiento de los detectores y como deben ser probados.

- Se debe proporcionar una informacion completa de todos los componentes
restantes del sistema: equipos de control y senalizacion, equipos de control
auxiliar y sistemas de transmision de alarmas.

- Se debe proporcionar una informacion clara de funcionamiento de usuario a todos
los responsables de operar en el sistema.
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Inspeccidn, ensayos de funcionamiento y recepcion Honeywell

- La formacién deberia destacar como evitar falsas alarmas no deseadas.

* Después de la transferencia del sistema de seguridad, se recomienda que
se pruebe durante un periodo a acordar con el cliente. Se deberian
Investigar todas las condiciones de alarma que se produzcan durante este
periodo y tomar las acciones correctoras si fuera necesario.

* Después de la conclusion del periodo de pruebas acordado, sin
activaciones indeseadas, el sistema de seguridad debe ser objeto de
recepcion definitiva.

e Para la aceptacion definitiva, se deberia exigir al cliente que firme el
certificado de aceptacion, indicando que se ha instalado el sistema de
acuerdo con el documento “tal y como se instald” y funciona en
consecuencia, habiéndose proporcionado informacion e instruccion
suficientes para asegurar el correcto funcionamiento.
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Documento “tal como se instalo” Honeywell

- Se deberia preparar un documento, basado en la propuesta de disefio del
sistema, modificado para reflejar cualesquiera cambios en el sistema de
seguridad encontrados necesarios durante el proceso de instalacion.

* El documento “tal como se instald”, deberia ser un registro preciso del
sistema de seguridad instalado, incluyendo toda la informacion relativa al
equipo instalado y a su emplazamiento.

» Si correspondiera por el tamano y la complejidad del sistema de seguridad,
este documento deberia incluir tambien detalles de todos los tipos de cables
utilizados y sus canalizaciones.

 Cuando se declare gue el sistema de seguridad o cualquiera de sus

componentes cumplen con cualquier legislacion, reglamento, o
especificaciones nacionales 0 europeas, todas estas declaraciones
deberian incluirse en el certificado de conformidad.
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EJEMPLO DE GUIA DE DISENO

Basada en la Orden de 15 de Diciembre de 2003, de la Junta
de Andalucia, por la que se aprueba la Norma Técnica para la

Proteccion de Edificios Publicos de Uso Administrativo ante el
Riesgo de Intrusion
BOJA N° 249, de 29 de Diciembre de 2003




Objetivo Honeywell

La base para el estudio es establecer una
serie de niveles de riesgo: desde R5 como
maximo nivel hasta R1 como nivel minimo.

Diferentes factores contribuiran a determinar
el nivel de riesgo de cada caso:

- Orden jerarqui

- Uso y utilize

- Caracteristicas co

- Ocupacio

- Ubicacion
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Orden jerarquico Honeywell

Se determina por el perfil de los ocupantes del edificio.

 Presidencia de la compaiia — N5

« Sede central, o Unica, de la empresa — N3
* Directores generales — N4

e Directores regionales — N3

e Directores provinciales — N2

* Responsable de instalacion — N1
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Uso vy utilizacion Honeywell

Se determina por la actividad.

» Recinto con zonas de gestion y administracion de nivel nacional — N5
* Recinto con zonas de gestion y administracion de nivel regional — N4
* Recinto con zonas de gestion y administracion de nivel provincial — N3
« Recinto donde se custodie efectivo, valores, documentacion, ...

- Recinto con obligacion de disponer de sistemas de seguridad
atendiendo a la legislacion vigente — N5

- Contemplar ademas la instalacion de medios segun normativa.

 Recinto donde, en horario comercial, se reciban visitas diarias de
personal externo: proveedores, ... — N3

» Recinto dedicado exclusivamente a atencion a clientes - N2
* Recinto dedicado a tareas administrativas — N1

. ﬁgntro dedicado a la generacion o distribucion de energia eléctrica —

* Recinto dedicado totalmente, o en parte, a tareas de almacenaje — N5
* Recinto dedicado a tareas de fabricacion — N4
* Recinto publico: centros de salud, centros de ensefianza — N5
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Caracteristicas constructivas Honeywell
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Se determina por las caracteristicas constructivas del edificio.

* Recinto que, aun compartiendo edificio de otros usos, exista la
posibilidad de acceso a través de la cubierta o areas colindantes —
N3

* Recinto que comparta edificio de otros usos y no exista posibilidad
de acceso a traves de la cubierta o areas colindantes — N1

* Recinto que disponga de aparcamiento interior de uso publico — N1
* Recinto que disponga de aparcamiento interior de uso interno — N3

* Recinto que disponga de aparcamiento interior de uso compartido —
N4

 Recinto que disponga de aparcamiento para vehiculos de
mercancias y distribucion — N5

* Recinto aislado — N5
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Ocupacion Honeywell

Se determina por el nuUmero de empleados.

» Recinto ocupado por mas de 500 empleados — N5
* Recinto ocupado por un numero de empleados entre 100

y 500 — N4
* Recinto ocupado por un numero de empleados entre 10
y 100 — N3

* Recinto ocupado por menos de 10 empleados — N1
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Ubicacion Honeywell
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Se determina por la ubicaciéon geografica.

» Recinto ubicado en zona rural con menos de 10.000
habitantes — N5

» Recinto ubicado en poblacion con mas de 25.000
habitantes — N4

* Recinto ubicado en casco urbano — N2

* Recinto ubicado en casco urbano, en zonas proximas a
barriadas con problemas socioeconémicos — N4

* Recinto ubicado en el extrarradio de la poblacion — N4
* Recinto ubicado en zona industrial — N4
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Obtencion del nivel de riesgo Honeywell

Orden j. Uso Construcc. Ubicacioén Ocupacién
N5 30 16 8 8 8
N4 8 8 6 6 4
N3 4 4 4 4 2
N2 2 2 2 2 1
N1 1 1 1 1 0
NO 0 0 0 0 0

Para obtener el nivel de riesgo, sumar el valor de cada uno de los factores,
considerando la casilla que se corresponda con el maximo nivel. Si aparecen
supuestos no contemplados, se tendra en cuenta el nivel 0 del factor en cuestion.

El resultado obtenido de sumar los valores de las Riesgo  Puntuacion
cuatro casillas determina el riesgo de la instalacion. R5 Mas de 35
=" R4 De 26 a 35

R3 De 16 a 25

R2 De 10 a 15

R1 Menos de 10
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Medios de proteccion a considerar Honeywell

GRADO 3 GRADO 2

[ R5 R4 R3 | R2 R1\
Contactos magnéticos \ \ \ \ \
Detectores de rotura de cristal v \ \
Deteccion volumétrica IR lineal v \ \ \
Deteccién volumétrica IR - DT (AM opcional) \ \ \ \ \
Deteccién volumétrica IR - DT con AM \ v \
Detectores sismicos \ v \ \
Barreras para proteccion exterior \ v
Barreras para proteccion interior \
Dispositivos de atraco \ v \ \
Sirenas de aviso \ v \ \ \
Conexi6n a Central Receptora de Alarmas \ v v \ V / v v !

Una vez definido el riesgo, se aplicara esta tabla para
determinar los elementos necesarios para la proteccion
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Ubicacion de detectores (I) Honeywell
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Contactos magnéticos:
- Entradas al edificio (personas y vehiculos).
- Persianas de cierre.
- Puertas de emergencia.
- Salidas a cubiertas.
- Acceso a recintos especiales.
Detectores de rotura de cristal:
- Grandes cerramientos mediante superficies acristaladas.
- Puertas y ventanas exteriores con superficies acristaladas.
Detectores sismicos:

- Camaras acorazadas. m“1 s -~

- Cajas fuertes. | e
Detectores lineales IR (con antienmascaramiento segun riesgo): P

- Pasillos de distribucion general. : ;

- Pasillos con ventanas al exterior y poca proteccion fisica. D z

- Zonas de lineas de caja.
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Ubicacion de detectores (I1) Honeywell

 Detectores volumétricos IR o DT (con antienmascaramiento segun riesgo):
- Despachos de directivos.
- Centros de proceso de datos.
- Archivos.
- Zonas de oficina.

- Dependencias distintas de las anteriores y que debido a su falta de
proteccion fisica sean facilmente accesibles desde el exterior.

- Dependencias distintas de las anteriores y que debido a su contenido
requieran ser protegidas.

- Determinadas areas en zonas de ventas. |
- Vestibulos principales. |
- Mesetas de escaleras y ascensores.

- Vestibulos de aseos y vestuarios. \

- Accesos al establecimiento desde aparcamiento interior. '__ g
- Recintos que alberguen cajas fuertes o camaras acorazadas. ! "
- Zonas de almacenamiento. |
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Ubicacion de detectores (lI) Honeywell

72

Barreras de IR activos para interior: ﬁ
- Zonas interiores de almacenaje. | |

- Falsos techos con posibilidad de acceso desde la cubierta. {} |
Barreras de IR activos o MW para exterior:

Fachadas de edificios protegidos por valla perimetral. v
Perimetro de edificios que estén debidamente aislados mediante vallados.
Patios exteriores de almacenaje.

Cubiertas con posibilidad de acceso no deseado.

Dispositivos de atraco fijos o via radio:
- Zonas de caja fuerte.
Lineas de caja.
Recepcion en edificios administrativos.
Zonas donde se manipule efectivo.

Mostradores de atencion al publico.
Sirenas de aviso:

- Instalacion de al menos una sirena exterior de aviso, autoprotegida, con
pqtdenma sonora adecuada a las normativas locales vigentes en materia de
ruido.

- Instalacion de sirenas interiores de aviso por cada planta o cada 1000 m? de
superficie del edificio.
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Ejemplo de aplicacion de la guia Honeywell
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« Supermercado.

* Instalacion en bajo de edificio de viviendas con acceso directo al
interior desde fachada principal y uno de los laterales.

* 5 empleados incluyendo a un encargado de tienda.
» Ubicado en centro de poblacién, capital de provincia.
* No dispone de parking.

i LIS S I 1 N Tl
V 20 E il N—
7 = —

- 7

HONEYWELL - CONFIDENTIAL File Number



Evaluacion de factores Honeywell

« ORDEN JERARQUICO - NIVEL 1 —Valoraciéon 1
- Responsable de instalacion.
« USO Y UTILIZACION — NIVEL 2 — Valoracion 2
- Recinto dedicado exclusivamente a atencion a clientes.
« CARACTERISTICAS CONSTRUCTIVAS - NIVEL 3 —Valoracion 4

- Recinto que, aun compartiendo edificio de otros usos, existe posibilidad
de acceso a traves de la cubierta o areas colindantes.

« OCUPACION Y CONTENIDO - NIVEL 1 — Valoracion O
- Recinto ocupado por menos de 10 empleados.

« UBICACION — NIVEL 2 — Valoracién 2
- Recinto ubicado en casco urbano.

Orden j. Uso Construcc. Ubicacioén Ocupacion
N5 30 16 8 8 8
N4 8 8 6 6 4
N3 4 4 4 4 2
N2 2 2 2 2 1
N1 1 1 1 1 0
NO 0 0 0 0 0
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Nivel de riesgo y elementos de proteccion a considerar yo,eywe

Nivel Puntuacion

Orden jerarquico 1 1

Uso y utilizacién 2 2

Car. constructivas 3 4

Ocupacién 1 0

Ubicacion 2 2

9=R1
GRADO 2
R5 R4 R3 R2 R1

Contactos magnéticos \ \ \ \ \
Detectores de rotura de cristal V \ \
Deteccion volumétrica IR lineal \ v \ \
Deteccion volumétrica IR - DT (AM opcional) \ v v v v
Deteccion volumétrica IR - DT con AM v v \
Detectores sismicos \ v \ v
Barreras para proteccion exterior \ \
Barreras para proteccion interior v v
Dispositivos de atraco \ \ \ \
Sirenas de aviso v v \ v \
Conexién a Central Receptora de Alarmas \ v \ v v
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Elementos de proteccion a considerar

Honeywell
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En fase de borrador Honeywell

EN 50131-2-7-1: Detectores de rotura de cristal acusticos

EN 50131-2-8: Detectores de vibracion (inerciales y sismicos)
EN 50131-2-9: Detectores de exterior de infrarrojo pasivo

77
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Sistemas de vigilancia de
CCTV para uso en
aplicaciones de seguridad
Parte 1: Requisitos del
sistema




Generalidades Honeywell

 El proposito de un sistema de CCTV es capturar imagenes de una escena
y presentarlas al operador. La entidad formada por los dispositivos de
CCTV y las interconexiones entre éstos puede ser descrita como entorno

de video, basandose éste en tres funciones.

- Generacion de imagenes de video (captura).
- Transmision y encaminamiento de imagenes de video y sefales de

control (interconexiones).
- Presentacion, almacenamiento y analisis de imagenes (manejo de

Imagenes).

INTERCONEXIONES

CAPTURA DE
IMAGEN

MANEJO DE
IMAGENES
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Descripcion funcional

Honeywell

 Un sistema de CCTV, consiste en un equipamiento que contiene dispositivos
analdgicos y digitales asi como programas software. Debido a que la tecnologia, y
con ello los diferentes equipos y sus funcionalidades se desarrollan muy
rapidamente, en la descripcion funcional no se definen dispositivos individuales ni
Sus requisitos, sino que se describe el sistema de CCTV basandose en las partes

funcionales junto a las relaciones que hay entre ellas.
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Captura de imagen Interconexiones

Manejo de imagenes

Entorno de video

Gestion de la actividad y de los datos Interfaz con otros sistemas

Gestion del sistema

Integridad del sistema

Integridad de los datos

Seguridad del sistema
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Grados de seguridad Honeywell

« Grado 1. Bajo riesgo.

- Sistema destinado a la vigilancia de situaciones de bajo riesgo; el
sistema no tiene nivel de proteccion y no tiene restricciones de acceso.

+ Ejemplos: area pequefia de almacenamiento (< 400m2) de productos
poco deseables (vegetales, periddicos), localizada en zona de bajo
riesgo. Compafiia de servicios con una actividad que no gestiona
productos valiosos ni informacidon confidencial (refineria de azucar).

» Grado 2. Riesgo bajo a medio.

- Sistema destinado a la vigilancia de situaciones de riesgo bajo a medio;
el sistema tiene un bajo nivel de proteccion y baja restriccion de acceso.

+ Ejemplos: area grande de almacenamiento (> 400m2) de productos poco
deseables (vegetales, periddicos), localizada en zona de bajo riesgo.
Compafia de servicios con una actividad que no gestiona productos
valiosos, pero si informacion confidencial (laboratorio medico).
Aplicaciones de seguridad en zonas tales como fabricas de papel o
plantas de reciclaje.

» Grado 3. Riesgo medio a alto.

- Sistema destinado a la vigilancia de situaciones de riesgo medio a alto;
el sistema tiene un nivel de proteccion alto y alta restriccion de acceso.
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Grados de seguridad

Honeywell

* Ejemplos: area grande de almacenamiento (> 400m?) de productos poco
deseables localizada en zona de alto riesgo (centros comerciales) o area
pequeia de almacenamiento (<400m?) de productos deseables
(electrodomeésticos o farmacos) localizada en zonas de bajo riesgo .
Compafia de servicios con una actividad que gestiona productos
valiosos pero no informacion confidencial (almacén de productos de
alto valor como electrodomésticos o cigarrillos). Proteccion frente a
sabotaje o ataque terrorista de edificios publicos, puertos, aeropuertos,
bancos, refinerias.

» Grado 4. Alto riesgo.

- Sistema destinado a la vigilancia de situaciones de alto riesgo; el
sistema tiene un nivel de proteccion muy alto y muy alta restriccion de
acceso.

* Ejemplos: area de almacenamiento de productos deseados o
extremadamente deseados (joyeria, medicamentos controlados de alta
demanda), almacenamiento localizado en zonas de alto riesgo (zonas de
venta de teléfonos moviles o cigarrillos en complejos comerciales).
Compafia de servicios con una actividad que gestiona productos
valiosos e informacion confidencial (laboratorios de armas, oficinas
gubernamentales).
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Riesgos y grados de seguridad

Honeywell

CONSECUENCIAS

Baja probabilidad — consecuencias graves.
Ubicaciones en donde la probabilidad de un
incidente no deseado es baja, pero cuyas
consecuencias potenciales son de gran
importancia.

Grados 2-3

4

A

Alta probabilidad — consecuencias graves.
Ubicaciones en donde la probabilidad de un
incidente no deseado es alta, pero cuyas
consecuencias potenciales son de gran
importancia.

Grado 4

> PROBABILIDAD

Baja probabilidad — consecuencias leves.
Ubicaciones en donde la probabilidad de un
incidente no deseado es baja y cuyas
consecuencias potenciales son de poca
importancia.

Grado 1

Alta probabilidad — consecuencias leves.
Ubicaciones en donde la probabilidad de un
incidente no deseado es alta, pero cuyas
consecuencias potenciales son de poca
importancia.

Grados 2-3

» Las consecuencias: incluyen las lesiones, la pérdida de vidas, el dafio o pérdida de
la propiedad, la pérdida de informacion y el dafio al entorno.

 La probabilidad: es la posibilidad de ocurrencia de consecuencias y esta
influenciada por los sistemas de alarma, protecciones fisicas (cerrojos, verjas) y
por el riesgo general (desordenes sociales, desastres medioambientales) en la

Zona.
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