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Guia para la gestion correcta de la proteccion de datos en
relacion con el Real Decreto-ley 8/2019, de 8 de marzo, de
medidas urgentes de proteccion social y lucha contra la
precariedad laboral en la jornada de trabajo

Nota previa: esta guia no entra a valorar cuestiones de derecho laboral para lo
cual FREMM pone a disposicion de los socios su servicio de asesoria laboral.

Antecedentes

El Real Decreto-ley 8/2019, de 8 de marzo, de medidas urgentes de proteccion
social y lucha contra la precariedad laboral en la jornada de trabajo, viene a
regular el registro de la jornada laboral, como medida para combatir la
precariedad en el trabajo, ya que la realizacion de mas horas de las pactadas
en el contrato supone dos afectaciones: el salario y la dificultad de conciliar la
vida personal. Asimismo, la creacion de este registro asegura la conformidad
de la normativa espafiola con el ordenamiento europeo.

Exactamente este cambio normativo viene establecido en el articulo 10 del
citado RDL, que modifica el texto refundido de la Ley del Estatuto de los
Trabajadores, aprobado por Real Decreto Legislativo 2/2015, de 23 de octubre,
a los efectos de garantizar el cumplimiento de los limites en materia de jornada,
de crear un marco de seguridad juridica tanto para las personas trabajadoras
como para las empresas y de posibilitar el control por parte de la Inspeccion de
Trabajo y Seguridad Social.

Para facilitar el conocimiento de la informacién que se facilita a través de esta
guia, es preciso detenernos brevemente en una serie de conceptos que, a
pesar de ser basicos, es necesario tener siempre presente en todo caso que
estemos hablando de la normativa referente a la proteccion de datos de
caracter personal.

¢, Qué es un fichero de datos personales?

Un fichero es todo conjunto organizado de datos de caracter personal,
cualquiera que fuere la forma o modalidad de su creacion, almacenamiento,
organizacion y acceso; de aqui que podamos realizar una primera gran
distincion:

Los ficheros no automatizados consisten en conjuntos de datos personales
organizados de forma no automatica y estructurados conforme a criterios
especificos relativos a personas fisicas que permitan acceder sin esfuerzos
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desproporcionados a sus datos personales, ya sea centralizado,
descentralizado o repartido de forma funcional o geogréfica.

Los ficheros automatizados consisten en conjuntos de datos organizados de
forma automética y gestionados mediante, programas, soportes, y equipos
informaticos.

¢Es cierto que existen distintos niveles de seguridad segun el tipo de
datos personales que trate la empresa?

Es correcto. Con la anterior normativa, Real Decreto 1720/2007, de 21 de
diciembre, por el que se aprobaba el Reglamento de desarrollo de la Ley
Organica 15/1999, de 13 de diciembre, de proteccion de datos de caracter
personaly en funcién de las tipologias de datos personales que se trataran se
debian aplicar una serie de medidas de seguridad sobre dichos datos. Cuanto
mas alto el nivel de seguridad, le supondra un mayor coste la gestion de dichos
datos, ya que debera aplicar medidas mas severas y rigurosas para su
captacion, almacenamiento, gestion y destruccion.

Nivel de seguridad alto. En esta categoria estan todos los ficheros de datos
personales y tratamientos de datos personales sobre ideologia, afiliacion
sindical, religion, creencias, origen racial, salud o vida sexual y respecto de los
que no se prevea la posibilidad de adoptar el nivel basico. Se aplica también a
los datos personales con fines policiales recabados sin consentimiento del
afectado y los derivados de violencia de género.

Nivel de seguridad medio. En esta categoria estan todos los ficheros de datos
personales y tratamientos de datos personales sobre comision de infracciones
administrativas o penales, prestacion de servicios de solvencia patrimonial o de
crédito, los relativos a potestades tributarias de la Administracion, los relativos
a servicios financieros y de mutuas de accidentes de trabajo, los que ofrezcan
informacion sobre la personalidad y el comportamiento, y los operadores de
comunicaciones electronicas respecto de los datos de trafico y localizacion.

Nivel de seguridad bajo. En esta categoria estan todos los ficheros de datos
personales y tratamientos de datos personales sobre el resto de datos que no
se engloben en las categorias anteriores. También se aplica sobre datos
relativos a ideologia, afiliacion sindical, religion, creencias, origen racial, salud o
vida sexual cuando:

a) Cuando los datos se utilicen al unico fin de realizar una transferencia
dineraria a entidades de las que los afectados son miembros.
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b)  Cuando se trate de ficheros o tratamientos de este tipo de datos de forma
incidental o accesoria, que no guarden relacion con la finalidad del fichero.

c) Cuando se trate de ficheros o tratamientos que contengan datos de salud
que se refieran exclusivamente al grado de discapacidad o a la condicion de
invalidez con motivo del cumplimiento de deberes publicos.

¢Contintla siendo valida esta distinciéon bajo la nueva normativa
aplicable?

La respuesta es no.

De la nueva normativa aplicable en el tratamiento de datos de caracter
personal, Reglamento general de proteccion de datos (RGPD) y en la LO
3/2018 (LOPDGDD), resultan dos categorias de datos:

1. Los que podriamos denominar datos de categoria ordinaria y,
2. Datos de categorias especiales.

¢Cual es la mayor diferencia entre los datos de naturaleza ordinaria y los
de naturaleza especial?

Podemos afirmar que, con caracter general, por un lado, todo dato de caracter
personal que no sea de naturaleza especial se considera ordinario y, por otro,
el tratamiento de los datos personales de categoria especial o sensible esta
expresamente prohibido, a menos que se permita su tratamiento en
situaciones especificas contempladas en el Reglamento, habida cuenta de que
los Estados miembros pueden establecer disposiciones especificas sobre
proteccion de datos con objeto de adaptar la aplicacion de las normas
del RGPD al cumplimiento de una obligacion legal o al cumplimiento de una
mision realizada en interés publico o en el ejercicio de poderes publicos
conferidos al responsable del tratamiento.

El articulo 9 del RGPD regula el tratamiento de categorias especiales de datos
personales, sefalando la prohibicion general de tratar ese tipo de datos. Ahora
bien, el citado precepto delimita asimismo las circunstancias en las que estara
permitido efectuar el tratamiento de esos datos especialmente sensibles.

Asi, conforme lo dispuesto en el apartado 1° del articulo 9, quedan prohibidos
el tratamiento de datos personales que revelen el origen étnico o racial, las
opiniones politicas, las convicciones religiosas o filoséficas, o la afiliacién
sindical, y el tratamiento de datos genéticos, datos biométricos dirigidos a
identificar de manera univoca a una persona fisica, datos relativos a la
salud o datos relativos a la vida sexual o la orientacion sexual de una persona
fisica.
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Como vemos, el RGPD incluye dos nuevas categorias especiales de datos
(datos genéticos y datos biométricos) que anteriormente no se encontraban
expresamente contemplados en la normativa derogada. Estos datos son:

- Los datos genéticos y, los datos biométricos.
¢, Qué es un datos biométrico?

Son aquellos datos personales obtenidos a partir de un tratamiento técnico
especifico, relativos a las caracteristicas fisicas, fisioldgicas o conductuales de
una persona fisica que permitan o confirmen la identificacion Unica de esta
persona (imagenes faciales, datos dactiloscépicos, voz, firma, etc.).

¢ Tiene esto importancia a los efectos del registro de la jornada laboral?

Si. Tal y como veremos posteriormente, segun sea el sistema que la empresa
implante para llevar a cabo el control horario podremos encontrarnos ante el
tratamiento de datos de naturaleza biométrica.

¢ Qué tipo de ficheros se pueden generar para el tratamiento de los datos
de caréacter personal con ocasién del cumplimiento del Real Decreto-ley
8/2019, de 8 de marzo?

Como hemos visto anteriormente, se pueden generar dos tipos de ficheros:
1. No automatizados (papel).

2. Automatizados (electrénicos)

3. Mixtos (parte del fichero en papel y parte en soporte electrénico)

¢, Qué pasos se han de dar para cumplir con la normativa de proteccion de
datos?

Sin perjuicio de que posteriormente se entre mas en detalle a su estudio, con
caracter general el empresario debera tomar en consideracion y decidir sobre
los siguientes aspectos:

Tipo de tratamiento que va a implementar.

Categoria de datos personales que seran objeto de tratamiento.
Elaboracion de un registro de actividades de tratamiento.
Elaboracion de un andlisis de riesgos.

Elaboracion de una evaluacién de impacto en protecciéon de datos.

akrwNE
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Redaccion y firma de contratos de encargo de tratamiento con
proveedores de sistemas de control laboral.

Informacién a los empleados del nuevo tratamiento de datos.

Firma de acuerdos de confidencialidad.

. Elaboracion protocolos de acceso a la informacion almacenada.

0. Verificacion periddica integridad del sistema.

Pasaremos a continuacion a examinar mas en profundidad cada uno de los
puntos anteriores.

1. TIPO DE TRATAMIENTO QUE SE VA A IMPLEMENTAR

Como ya hemos visto, se ha de decidir si el tratamiento del registro horario de
la jornada laboral se va a llevar a cabo mediante papel o mediante sistemas
informaticos.

2. CATEGORIAS DE DATOS PERSONALES QUE SERAN OBJETO DE
TRATAMIENTO.

Como regla general, tanto si se utiliza papel o medios electronicos, los datos a
tratar seran de naturaleza ordinaria (en contraposicion a los de categoria
sensible o especial): nombre, apellidos, nimero de empleado e, incluso, DNI o
NIE.

¢ Y siquiero utilizar la huella dactilar?

Nos encontrariamos ante el tratamiento de un dato de caracter personal de
naturaleza biométrica, por definicion, de categoria especial.

¢Quiere esto decir que esta prohibido el uso de la huella dactilar para el
control de la jornada laboral?

No. El uso de la huella dactilar esta permitido, siempre y cuando se cumplan
una serie de requisitos.

Explicacion:

El uso de las nuevas tecnologias en el registro de jornada de los trabajadores
puede hacerse siempre y cuando se cumplan con una serie de determinadas
garantias, entre las que destacan la aplicacion del principios de
proporcionalidad, finalidad y minimizacion.
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¢De donde surge la legitimacion del empresario para el tratamiento de
estos datos biométricos?

La legitimacion juridica para el empresario seria el contrato laboral y la
potestad laboral de la ejecucién del contrato que se encuentra en los articulos
20 y 34 del Estatuto de los Trabajadores que establece al empleador garantizar
del registro de la jornada laboral.

3. ELABORACION DE UN REGISTRO DE ACTIVIDADES DE
TRATAMIENTO.

Con la entrada en vigor del RGPD el 25 de mayo de 2018, ha desaparecido la
obligacion de elaborar y mantener el denominado Documento de Seguridad.

Este Registro de Actividades de Tratamiento (en adelante RAT) viene a unificar
en un solo soporte tanto la necesidad de inscribir los ficheros ante la Agencia
Espafiola de Proteccién de Datos; como el mantenimiento del anteriormente
denominado Documento de Seguridad;toda vez que el Registro de
actividades de tratamiento incluird entre otras cuestiones las medidas de
seguridad.

¢ Estan todos los empresarios obligados a elaborar un RAT?
La respuesta es Si.

En la practica casi todas las empresas deben llevar uno, no sélo porque facilita
acreditar ante los servicios de inspeccion de la AEPD que su tratamiento de
datos cumple con los principios establecidos por el RGPD, sino porque
ademas es dificil caer fuera de alguno de los siguientes supuestos:

a) Sila empresa tienes mas de 250 empleados.
b) Sila empresa tiene menos de 250 empleadosy ademas:

e Si eltratamiento incluye categorias especiales de
datos (origen étnico o racial, opiniones politicas, convicciones
religiosas o filosdéficas, afiliacion sindical, datos genéticos, datos
biométricos para identificar a una persona, datos de salud,
vida y orientacion sexual).

e« Cuando se realice tratamiento de datos que puedan entrafar
un riesgo para los derechos y libertades de los interesados.

o El tratamiento de datos que se realiza se refiere a condenas o
infracciones penales.

e Cuando el tratamiento de los datos no sea ocasional.

Guia para la gestion correcta de la proteccion de datos en relacién con el Real Decreto-ley
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Nota: se considera que el tratamiento de datos no es ocasional, entre otros
supuestos si se tratan datos de:

o Clientes.
e Proveedores
e Personal (recursos humanos)

¢,Dispongo de un documento de seguridad bajo la anterior normativa?,
¢me sigue sirviendo bajo la nueva Ley?

No, es necesario adaptar a la nueva normativa esos procesos Yy, reunificar en el
nuevo RAT los ficheros inscritos y el documento de seguridad.

¢Cuél es el contenido bésico de un Registro de actividades de
tratamiento?:

Existen ligeras diferencias si el RAT lo lleva en calidad de Responsable o
Encargado del tratamiento; pero con caracter general es necesario que
contemple:

« Nombre y datos de contacto del responsable y, en su caso del
corresponsable, representante del responsable y del delegado de
proteccion de datos.

o Finalidades del tratamiento.

o Categoria de interesados y categoria de datos personales.

o Categoria de destinatarios a quienes se comunicaron o
comunicaran datos personales, asi como, terceros paises u
organizaciones internacionales.

o Transferencias de datos personales a un tercer pais o una
organizacioén internacional.

e Plazos previstos para la supresion de los datos, cuando sea
posible.

o Descripcion general e las medidas técnicas y organizativas de
seguridad.

Si la empresa actia como Encargado del tratamientose debera llevar,
ademas, un registro de las actividades de tratamiento efectuadas por cuenta
del Responsable.

Guia para la gestion correcta de la proteccion de datos en relacién con el Real Decreto-ley
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¢Ya dispongo de un fichero de gestion de personal/recursos humanos,
estoy cumpliendo la Ley?

Si dentro de las finalidades de ese fichero no figura la del control de la jornada
laboral la respuesta es no.

¢En ese caso, qué se ha de hacer?

Tal y como estamos viendo, habra que crear un RAT nuevo, que registre este
tratamiento o, si es un tratamiento ya existente, modificar los que ya teniamos
de RRHH y afadir el control horario de los empleados.

¢Algo mas?

Nuestra recomendacion, en el caso de que se quiera implementar un control de
jornada laboral mediante huella dactilar, es el de crear en todo caso un nuevo
tratamiento especifico y desde luego, como se vera posteriormente, informar al
trabajador.

4. ELABORACION DE UN ANALISIS DE RIESGOS.
¢ Qué es un andlisis de riesgos?

Uno de los requerimientos que establece el Reglamento General de Proteccién
de Datos (RGPD) para responsables y encargados del tratamiento que realizan
o desean realizar actividades de tratamiento con datos personales es
la necesidad de llevar a cabo un andlisis de riesgos de la seguridad de la
informacion con el fin de establecer las medidas de seguridad y control
orientadas a cumplir los principios de proteccion desde el disefio y por
defecto que garanticen los derechos y libertades de las personas.

Ante la constante evolucion tecnolégica y los procesos de transformacién
digital que sufren las actividades de tratamiento de los datos personales, es
crucial abordar dichos procesos desde un modelo enfocado en la gestion
continua del riesgo, definiendo desde el disefio las medidas de control y
seguridad necesarias para que el tratamiento nazca respetando los
requerimientos de privacidad asociados al nivel de riesgo al que esta expuesto
y evaluando de forma periodica la efectividad de las medidas de control
implantadas.

¢,Debo llevar a cabo un analisis de riesgos para cumplir con la normativa
de proteccién de datos en relacién con el control de lajornada laboral?
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Solo en el caso de que el control de la jornada laboral se lleve a cabo mediante
el tratamiento de datos biométricos.

¢ Se puede usar la herramienta FACILITA de la AEPD para hacer un
analisis de riesgos en proteccion de datos?

Si, exceptosi el control de la jornada laboral se lleva a cabo mediante el
tratamiento de datos de naturaleza biométrica.

Efectivamente, si accedemos a la herramienta FACILITA de la web de la
Agencia Esparfiola de Proteccion de Datos nos encontramos, tal y como se ve a
continuacion, que la herramienta nos indica que es preciso realizar un analisis
de riesgos mas profundo.

| HERRAMIENTA PARA
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Si su organizacién trata alguno de los datos de la lista, marquelos:

Datos que revelen origen étnico o racial

Datos de opiniones politicas o religion

Datos de afiliacion sindical (excepto cuotas sindicales)

Datos genéticos

Datos biométricos dirigidos a identificar de manera univoca a una persona
Datos de salud fisica o mental

Datos relativos a la vida sexual o a la orientacion sexual

Datos relativos a condenas o infracciones penales

Geolocalizacion

Ninguno de los anteriores

agencia @@ - | | ?;:%h‘JIEE"INrESPARA
espanola ] .1 -

Oepd proteccién $I|}'§'Q =) 1 DEESCASO RIESGO
i - ocel ACILITA20__

Si su organizacién trata alguno de los datos de la lista, mérquelos:

Datos que revelen origen étnico o racial
Datos de opiniones politicas o religion
Datos de afiliacion sindical (excepto cuotas sindicales)
Datos genéticos
Datos biométricos dirigidos a identificar de manera univoca a una persona
Datos de salud fisica o mental
Dalos relativos a la vida sexual o a la orientacion sexual
Datos relativos a condenas o infracciones penales.
Geolocalizacion

Ninguna de los anteriores

<>
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Con los datos que ha proporcionado este programa no es adecuado para usted, ya que su empresa no cumple con los
requisitos para seguir. Debe realizar un anélisis de riesgos.

¢ Qué persigue por tanto la realizacién de un andlisis de riesgos?

Un andlisis de riesgos busca garantizar en el tratamiento de datos de caracter
personal:

o Confidencialidad.

o Integridad.

o Disponibilidad.

« Eficacia de las medidas adoptadas.
o Licitud de los tratamientos.

5. ELABORACION DE UNAEVALUACION DE IMPACTO EN PROTECCION
DE DATOS.

¢Es lo mismo una evaluacién de impacto en proteccion de datos que un
andlisis de riesgos?

No.

Como ya hemos visto, el objetivo de un andlisis de riesgos es determinar,
desde el punto de vista de proteccién de datos, si un determinado tratamiento
puede suponer un riesgo elevado (principalmente para los derechos y
libertades individuales).

Sin embargo, el objetivo de una evaluacion de impacto en proteccion de datos
es permitir a los responsables del tratamiento tomar medidas
adecuadas para reducir dicho riesgo (minimizar la probabilidad de su
materializacion y las consecuencias negativas para los interesados).

¢,Debo llevar a cabo una evaluaciéon de impacto en proteccion de datos
para gestionar el control de la jornada laboral?
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La respuesta es No, salvo que la misma se lleve a cabo mediante tratamiento
de datos de naturaleza biométrica (huella dactilar, mano, firma, voz, iris, etc),
pues por definicion legal implica un alto riesgo asi como el uso de una
tecnologia considerada especialmente invasiva.

6. REDACCION Y FIRMA DE CONTRATOS DE ENCARGO DE
TRATAMIENTO CON PROVEEDORES DE SISTEMAS DE CONTROL
LABORAL.

¢Es necesario disponer de un contrato de encargo de tratamiento en
todos los casos?

La respuesta es No.
¢En qué casos si es necesario?

Por ejemplo, en el caso de control de jornada laboral mediante huella dactilar,
Si éste se presta a través de un software de un tercero que pueda tener acceso
a la informacion recopilada tendremos que firmar un contrato de prestacion de
servicio de encargado de tratamiento correspondiente.

¢Estd mi empresa protegida de riesgos legales si el proveedor del
software dispone de unas condiciones generales?

No en todos los casos.

Cuanto mas cumplan las condiciones generales del proveedor externo los
requisitos del articulo 28 del RGPD, relativo al contrato de encargo de
tratamiento, mas cubierto estara juridicamente la empresa.

Todo contenido dispuesto unilateralmente por el proveedor, al estilo de las
condiciones generales de la contratacion, iran en perjuicio de la empresa que
asumira la responsabilidad que se pudiera derivar en cuanto el mismo se
separe de lo contemplado en el mencionado articulo 28. En casos extremos,
dicha responsabilidad podria incluso afectar al proveedor, al pasar su posicién
de encargado de tratamiento al de responsable del mismo.

Pero, ¢cOmo es posible que mi empresa asuma responsabilidad si he
contratado una empresa externa para la gestion del control de la jornada
de trabajo y tiene unas condiciones generales publicadas en su web?
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Deriva del articulo 28 del RGPD que manifiesta que "el responsable del
tratamiento elegird Unicamenteun encargado que ofrezca garantias
suficientes para aplicar medidas técnicas y organizativas apropiadas , de
manera que el tratamiento sea conforme con los requisitos del presente
Reglamento y garantice la proteccion de los derechos del interesado.

A su vez, en el considerando 81 del RGPD se afiade que , en particular, el
responsable atendera a los conocimientos especializados, fiabilidad y recursos
del encargado de tratamiento, de cara a la aplicacién de las medidas técnicas y
organizativas que cumplan los requisitos del Reglamento.

¢, Qué hago si la empresa con la que quiero contratar no quiere modificar
0 adaptar o incluir el contrato de encargo de tratamiento dentro de sus
condiciones generales de servicio?

Soélo caben dos posibilidades:
a) Elegir otro proveedor.

b) Solicitar, con objeto de documentar que la empresa acredita la necesaria
diligencia debida en la eleccion del encargado del tratamiento un certificado o
declaracién responsable en el que se manifieste expresamente que el
proveedor, en el tratamiento de los datos que vaya a realizar se llevara a cabo
conforme al Reglamento (UE) 2016/679 y a la LOPDyGDD 3/2018 de 5 de
diciembre y que tendrd, entre sus fines, proteger adecuadamente los derechos
de las personas afectadas.

7. INFORMACION A LOS EMPLEADOS DEL NUEVO TRATAMIENTO DE
DATOS.

Desde la propia AEPD (Agencia Espafiola de Proteccion de Datos) se indica
gue no hace falta pedir el consentimiento al empleado para el uso dela huella
dactilar, pero si es necesario que el empleador informe sobre el tratamiento y
finalidades de ese control horario.

Sobre esta cuestion ya han tenido oportunidad de pronunciarse tanto el
Tribunal Supremo (STS 2/07/2007) y jurisprudencia de suplicacion (STSJ
Murcia 25/01/2010), como la Agencia de Proteccion de Datos (entre otros,
Informe 0324/2009), estableciendo claramente la licitud de estos sistemas al
tratarse de medidas adecuadas, pertinentes y no excesivas, estando limitadas
a la mera identificacion de los empleados para el cumplimiento del control
horario. No existira intromision ilegitima en la intimidad de los empleados,
siempre y cuando exista una advertencia e informacion previa tanto de su
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instalacion como de los motivos de su implantacion, haciendo especial mencion
de su uso para el control laboral. En estos casos, si bien se exigen informacion
previa, no sera necesario el consentimiento expreso del trabajador cuando “el
tratamiento es necesario para la ejecucion de un contrato en el que el
interesado es parte o para la aplicacion a peticion de este de medidas
precontractuales” (ex articulo 6.1 del RGPD) o en aquellos casos en los que “el
tratamiento es necesario para el cumplimiento de una obligacién legal aplicable
al responsable del tratamiento” o, en algunos casos, cuando “el tratamiento es
necesario para la satisfaccion de intereses legitimos perseguidos por el
responsable del tratamiento o por un tercero, siempre que sobre dichos
intereses no prevalezcan los intereses o0 los derechos vy libertades
fundamentales del interesado que requieran la proteccion de datos personales”

8. FIRMA DE ACUERDOS DE CONFIDENCIALIDAD.

Podemos considerar al contrato de confidencialidad como aquel documento
firmado entre la empresa y un trabajador/proveedor cuyo objetivo principal es
gue estos Ultimos guarden secreto y reserva sobre determinada informacion
que evite su divulgacién o uso indebido durante la relacion laboral /de
prestacion de servicios y que sigue vigente una vez terminada la misma.

¢Tengo que firmar acuerdos de confidencialidad con los trabajadores de
mi empresa?

Si.

¢ Tengo que firmar acuerdos de confidencialidad con los proveedores de
mi empresa?

Si.

Es posible queel acuerdo de confidencialidad entre responsable y encargado
forme parte del contrato de prestacion de servicios. Por lo que habra que estar
a lo que se diga en el contrato.

Explicacién

En el articulo 5 del RGPD se definen los principios relativos al tratamiento de
datos personales entre los que se encuentran los relativos a la integridad y
confidencialidad de los datos. La citada norma alude también a la
confidencialidad en otros articulos como el 28, relativo al Encargado del
tratamiento y el 32, que se refiere a la seguridad del tratamiento.
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En el articulo 6 de la LOPyGDD, se dice que los responsables y encargados
del tratamiento de datos asi como todas las personas que intervengan en
cualquier fase de éste estaran sujetas al deber de confidencialidad al que se
refiere el articulo 5.1 f) del Reglamento (UE) 2016/679.

Caodigo penal, articulos 197 y siguientes, se regula el delito de revelacion de
secretos, con penas de privacion de libertad importantes.

9. ELABORACION PROTOCOLOS DE ACCESO A LA INFORMACION
ALMACENADA.

Con caréacter general es conveniente, como medida que acredita que la
empresa tiene una posicion proactiva con el tratamiento de datos de caracter
personal disponer de uno o varios protocolos de tratamiento de datos.

Estos protocolos, persiguen garantizar la confidencialidad, integridad y
legalidad en el tratamiento de esos datosy ademds, podran contemplar
aspectos relativos a:

« Uso de internet, correo electronico y teléfono.

e Uso de dispositivos moviles.

« Confidencialidad de la informacion tratada.

o Régimen de instalaciones de programas de ordenador ajenos a la
empresa.

« Control de accesos.

« Contrasefas de los equipos dedicados a la empresa.

o Copias de seguridad.

o Destruccién de la documentacion.

« Uso de soportes informaticos y documentos fuera de la empresa.

o Etc.

¢Hasta que punto tiene este protocolo importancia?

Puede ser la diferencia entre que una sancién laboral pueda entenderse
procedente o improcedente.

Ya dispongo de un protocolo de proteccion de datos en la empresa ¢qué
tengo que hacer?

A los efectos del control del registro de la jornada laboral, hay que comprobar
gue este tratamiento de datos se encuentra contemplado y, en caso contrario,
incluirlo.
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Entonces, ¢qué debe recogerse en ese protocolo?

o Deberemos identificar quién tendra la responsabilidad interna de
gestionar estos datos, ya que solo debera hacerse por personal
autorizado.

e Se deberd contemplar cobmo se recogen los datos, donde se
guardan, por cuanto tiempo.

« Modo y manera en la que se podra acceder a la informacion
recogida, y quién podra acceder a la misma.

« Previsiones de actuacion frente a solicitudes del ejercicio de los
derechos que la normativa de proteccion de datos reconoce a los
trabajadores, en su condicién de titulares de los mismos.

o Pautas de actuacion en el caso de que un trabajador cause baja
en la empresa.

e Plazo durante el cual estos registros seran conservados.

e Método de supresion de los datos una vez que hayan dejado de
ser pertinentes para las finalidades que fueron recogidos.

9. VERIFICACION PERIODICA INTEGRIDAD DEL SISTEMA.

Con el fin de mantener un control constante de los sistemas de proteccion de
datos adoptados por la empresa , con caracter periddico y cada vez que se
realicen cambios en las actividades de tratamiento la empresa debe realizar
auditorias internas de verificacionperiédicas , donde se analicen todos los
puntos de control relacionados con las actividades de tratamiento llevadas a
cabo.

Los resultados seran documentados y puestos a disposicién de la AEPD y los
interesados que asi lo soliciten como prueba de conformidad.

PREGUNTAS FRECUENTES

1. ¢Puede un trabajador negarse a firmar el documento que le informa del
nuevo tratamiento de sus datos y de su finalidad?

Es a la empresa al que le corresponde la carga de probar que ha informado
debidamente a sus trabajadores del nuevo tratamiento de sus datos. La
negativa de un trabajador no tiene mayores consecuencias para la empresa,
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siempre que acredite por otros medios que puso a su disposicion la informacion
legalmente exigida, como la firma de testigos.

2. ¢Durante cuanto tiempo se deben conservar los registros derivados del
control de la jornada laboral?

4 afnos, en virtud de lo dispuesto en el Real Decreto-ley 8/2019, de 8 de marzo
3.- ¢Quién tiene acceso a los registros de control de la jornada laboral?

Segun el Real Decreto-ley 8/2019, de 8 de marzo, los trabajadores en cualquier
momento, los representantes de los trabajadores y la autoridad laboral, a los
que habra que afiadir la inspeccion de la Agencia Espafiola de Proteccion de
Datos.

Lo anterior no implica la obligacion de entrega de copias, salvo pacto expreso
en contrario, ni debe entregarse al trabajador copia individualizada de su
registro diario, sin perjuicio de facilitar su consulta personal.

4. ¢Debo entregar copia si la representacion de los trabajadores la
solicitan?

No. Se les podra dar acceso mostrandoles los registros, pudiendo tomar las
notas que consideren necesarias.

5.- ¢, Se le aplica esta normativa al Director General?

Salvo que el Director General de la empresa tenga un contrato de alta
direcciénde los regulados en el Real Decreto 1382/1985se le debera registrar
el horario.

6.- ¢Y alos mandos intermedios?

No les resultara de aplicacion en el caso de que tengan pactado,
expresamente, un régimen de libre disponibilidad horaria.

7.- ¢A qué tipo de trabajadores, sectores profesionales y empresas se
aplica elregistro horario?

El registro horario se aplica a la totalidad de trabajadores, al margen de su
categoria o grupo profesional, a todos los sectores de actividad y a todas las
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empresas, cualquiera que sea su tamafo u organizacion del trabajo, siempre y
cuando estén incluidas en el ambito de aplicacion que define el articulo 1 del
Estatuto de los Trabajadores.

8.- Soy un trabajador autbnomo ¢Me afecta esta Ley?
No

9.- Soy un trabajador autbnomo que tiene empleados ¢Me afecta esta
Ley?

Si, en este caso, y respecto de los empleados se debera llevar a cabo el
registro de la jornada laboral.

10.- Soy un trabajador autbnomo societario ¢Me afecta esta Ley?
No.
11.- Soy socio de una cooperativa ¢ me afecta esta Ley?

Conforme a la Ley 27/1999, de 16 de julio, de &mbito estatal, la relacion de los
socios con la cooperativa es societaria, por o que quedan excluidos de la
normativa laboral.

12.- ¢Exige la Ley una forma concreta de registrar la jornada laboral?

No. Los Unicos requisitos que se exigen enla norma es que el registro de
jornada tanto si se realiza en soporte papel como electrénico el sistema debe
permitairla trazabilidad de las jornadas diarias y que no sean manipulables a
posteriori, ni por el trabajador ni por el empresario.

13.- He descargado un modelo en hoja Excel, ¢cumple este modelo de
registro la norma?

Solo en el caso de que se imprima y se cumplimente una vez impreso en papel,
de forma que quede constancia del registro diario, firmado por el trabajador, sin
gue pueda manipularse posteriormente.
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La llevanza del registro horario directamente a través de una hoja Excel en el
ordenador no permite acreditar que el registro no ha sido manipulado con
posterioridad.

14.- ¢Es el Delegado de Proteccion de Datos (DPO) el encargado del analisis
de riesgos?

Si, en las empresas que hayan designado un DPO, esta sera la persona
responsable de llevar a cabo el analisis de riesgos y de determinar si
una Evaluacion de Impacto en Proteccién de datos (EIPD) es necesaria.

No obstante, puesto que no todas las empresas requieren de la designacion
obligatoria de un DPO, las empresas que carecen de esta figura deberan
escoger a una persona con las competencias necesarias para llevar a cabo el
analisis de riesgos y, en su caso, una evaluacion de impacto.

15.- ¢La publicacién de esta Ley me exige nombrar un delegado de
protecciéon de datos?

Disponer de un profesional cualificado en una materia tan especifica y
compleja como la proteccién de datos siempre es recomendable aunque no
exista obligacion legal de nombrarlo.

No obstante, esta norma no exige disponer de esta figura a salvo de los casos
ya previstos en la ley.

16.- El servicio externo que he seleccionado implica también como
funcionalidad la geolocalizacion de los trabajadores, ¢en qué medida me
afecta?

La geolocalizacion implica, por imperativo legal, un tratamiento de datos
especialmente invasivo de la intimidad de las personas, por lo que todo lo dicho
en esta guia para el tratamiento de datos biométricos, analisis de riesgos y
evaluacion de impacto en proteccion de datos asi como el deber de informar al
trabajador, entre otras cuestiones, deberan hacerse de manera independiente
al del tratamiento biométrico, pues supone un tratamiento de datos de distinta
naturaleza.

17.- ¢Sirve cualquier dispositivo y software para controlar, mediante
huella dactilar, la jornada laboral?
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La Agencia Espafola de Proteccion de Datos considera que los sistemas
menos invasivo para registrar la huella dactilar, y por tanto, que cumple con los
principios de proporcionalidad y minimizacion son aquellos en los que los datos
biométricos se incorporasen a una tarjeta inteligente que quedara en poder del
usuario.

De ese modo para acceder a las instalaciones utilizaria la tarjeta y posicionaria
su huella sobre el lector. El sistema informatico central no almacenaria el
algoritmo que estaria en la tarjeta personal.

Sin embargo, esto no es obstaculo para usar otro tipo de dispositivos y
software que puedan ser capaces de pasar con éxito el analisis de riesgos y la
evaluacion de impacto en proteccion de datos.

18.-¢,Se puede eliminar con este nuevo registro el de las horas
extraordinarias que estabamos llevando hasta el momento?

El registro diario de jornada y el registro de horas extraordinarias son
obligaciones legales independientes pero compatibles. No obstante, si el
mismo sistema permite registrar ambas obligaciones, entonces si es posible
integrar ambas obligaciones en un solo sistema.

19.- (Se puede sancionar a los trabajadores si se olvidan o no registran
correctamente sus jornadas?

Seria necesario que tal sistema sancionador viniera recogido en una politica o
protocolo de registro de jornada, que el mismo se haya negociado, en su caso
con la representacion de los trabajadores, y se haya informado
convenientemente a los empleados.
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